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Die 7 Schritte zum perfekten Löschkonzept für Ihren Verein


1. Verschaffen Sie sich Klarheit über die Daten, die in Ihrem Verein verarbeitet werden
Ohne zu wissen, welche Daten überhaupt verarbeitet werden, ist es sehr schwer, ein Konzept für die Löschung der Daten zu erarbeiten. Sie sollten daher unbedingt eine Bestandsaufnahme machen und zu jedem einzelnen „Datum“ (z. B. Name, Vorname, Eintrittsdatum, Geburtsdatum, Bankverbindung, Beruf, Adresse usw.) festhalten,

woher sie diese Daten haben (z. B. Aufnahmeantrag),
zu welchem Zweck das Datum verarbeitet wird (z. B. Mitgliederverwaltung),
aufgrund welcher Rechtsgrundlage die Datenverarbeitung erfolgt (z. B. Art 6 Abs 1 lit. b. DSGVO),
wer Zugriff auf dieses Datum benötigt (z. B. Kassenwart),
ob und ggf. an wen die Information weitergegeben wird (z. B. an den Dachverband XY).

2. Kategorisieren Sie die Daten
Je nach Art Ihres Vereins sollten Sie die erhobenen Mitgliedsdaten bestimmten Kategorien zu weisen. Bei der Einteilung in Datenkategorien orientieren Sie sich an dem Zweck, für den die Daten in Ihrem Verein verarbeitet werden. Welche Datenkategorien es gibt, ist von Verein zu Verein unterschiedlich. Typische Beispiele wären in einem Verein die folgenden:

Daten der Mitgliederverwaltung,
Personaldaten,
buchhaltungsrelevante Daten,
Daten über Wettkampfteilnahme,
Daten über Teilnahme an Veranstaltungen,
Ausbildungsnachweise.

3. Ermitteln Sie die Standardlöschfristen für jede Datenkategorie
Im dritten Schritt ermitteln Sie für jede einzelne Datenkategorie die Standardlöschfrist. Berücksichtigen Sie dabei insbesondere gesetzliche Aufbewahrungspflichten aus dem Steuerrecht. 

4. Prüfen Sie die Ausnahmen von Löschfristen 
Anschließend folgt die erste Kontrollschleife. Prüfen Sie noch einmal, ob für einzelne Daten eine Ausnahme von den grundsätzlichen Löschfristen gemacht werden muss. Das ist insbesondere dann der Fall, wenn das jeweilige Datum noch für die Verteidigung oder Ausübung von Rechten des Vereins – egal, ob gerichtlich oder außergerichtlich – erforderlich ist.
5. Planen Sie den eigentlichen Löschvorgang
Im nächsten Schritt sollten Sie festlegen, wie Daten zu löschen sind. Dazu können Sie zum Beispiel bestimmen, dass besonders sensible Daten durch einen professionellen Datenlöschungsservice zu löschen sind. 

Weiter sollten Sie festlegen, innerhalb welcher Frist nach Ablauf des jeweiligen Aufbewahrungszeitraums die Datenlöschung erfolgen muss. Grundsätzlich gilt, dass Sie die Daten dann unverzüglich zu löschen haben. Endet der Aufbewahrungszeitraum zum Beispiel zum 31. Dezember eines Jahres, so sollte die Löschung dann unmittelbar am Anfang des Folgejahres geschehen. Planen Sie dies in Ihrem Vereinskalender ein.

6. Legen Sie Verantwortlichkeiten fest
Legen Sie für jede einzelne Datenkategorie – wenn erforderlich, sogar für jedes einzelne Datum – fest, wer konkret für die Datenlöschung verantwortlich ist.

7. Kontrollieren und dokumentieren Sie
Auch wenn ein schriftliches Löschkonzept nicht ausdrücklich vorgeschrieben ist, sollten Sie Ihr Konzept trotzdem schriftlich (oder digital) fixieren. 



Muster: So kann das Löschkonzept Ihres Vereins aussehen

Bei der Erstellung des individuellen Löschkonzepts Ihres Vereins können Sie sich an dem nachfolgenden Muster orientieren. Wichtig ist jedoch zu bedenken, dass es sich lediglich um ein Muster handelt. An einer Anpassung an die individuellen Belange Ihres Vereins kommen Sie nicht vorbei. An den einzelnen Stellen des Musters finden Sie Ziffern (z. B. ). Im Anschluss an das Muster finden Sie unter der jeweiligen Ziffer eine nähere Erläuterung.

Konzept zur Löschung von Daten im SV Musterhausen e. V.
Stand: 1. Januar 2022
Fundstelle der DSGVO: z. B. https://dejure.org/gesetze/DSGVO

 Vorbemerkung
Die Datenschutzgrundverordnung (DSGVO) beabsichtigt unter anderem eine Minimierung der Datenverarbeitung. Daher sind personenbezogene Daten unter anderem zu löschen, wenn der Zweck für die Datenverarbeitung (wozu auch die Speicherung gehört) nicht mehr besteht, etwa weil das Mitgliedschaftsverhältnis beendet ist. Solche Daten sind dann grundsätzlich zu löschen, solange nicht ausnahmsweise eine weitere Speicherung erlaubt ist. Das ist zum Beispiel der Fall, soweit Daten zur Erfüllung von steuerlichen Aufbewahrungspflichten gespeichert werden müssen. Verstöße gegen dieses Löschgebot können durch die Aufsichtsbehörden mit einem Bußgeld gegen den Verein belegt werden und zu Entschädigungsansprüchen der betroffenen Personen gegen den Verein führen. Es gehört zu den Aufgaben aller Funktionsträger im Verein, solche Risiken zu verhindern. Daher richtet sich dieses Löschkonzepte an alle Personen im Verein, die im Auftrag des Vereins mit personenbezogenen Daten arbeiten.

 Löschfristen
Für jedes Datum (z. . E-Mail-Adresse des Mitglieds) sind die Löschfristen in der nachfolgenden Tabelle festgelegt. Aus der Tabelle ergibt sich gleichzeitig, von wem die Löschung fristgemäß durchzuführen ist. Die Löschung muss jeweils zeitnah nach Ablauf des in der Tabelle genannten Löschtermins erfolgen, in der Regel spätestens innerhalb von zwei Wochen.

	Übersicht Löschtermine	
Datum	Daten-kategorie		Löschtermin	Zuständigkeit
E-Mail-Adresse des Mitglieds		Mitglieder-verwaltung	Ende der Mitgliedschaft	Schriftführer



 Art der Löschung
Daten sind durch geeignete Löschprogramme so zu löschen, dass die Wiederherstellung ausgeschlossen ist. Dazu ist in der Regel ein mehrfaches Überschreiben der Datenträger, auf denen die Daten gespeichert sind, erforderlich. Ein einfaches Verschieben in den „Papierkorb“ des EDV-Systems genügt auf keinen Fall.

Besonders sensible Daten (insbesondere Gesundheitsdaten, Daten von Minderjährigen und Kreditkarten- bzw. Konto-Informationen sind durch professionelle Dienstleister zu löschen.

 Umgang mit Löschanträgen nach Art. 17 DSGVO
Art. 17 DSGVO gibt betroffenen Personen das Recht, vom Verein die Löschung ihrer Daten zu verlangen. Nur wenn Art. 17 Abs. 3 DSGVO es erlaubt, darf dieses Löschungsverlangen abgelehnt werden. In jedem Fall ist es erforderlich, dass das Löschungsverlangen unverzüglich bearbeitet wird und Daten ggf. gelöscht werden. Um dies sicherzustellen, legen alle Vorstandsmitglieder, denen ein Antrag auf Datenlöschung zugeht, diesen unverzüglich dem/der zweiten Vorsitzenden vor, der/die das Löschverlangen bearbeitet. Zur Bearbeitung des Löschbegehrens gehört auch die Prüfung, ob andere Organisationen über diesen Löschantrag zu informieren sind und ggf. die entsprechende Information (siehe Art 17. Abs. 2 DSGVO).

Die Vertretung im Urlaubs- oder sonstigen Abwesenheitsfällen erfolgt durch den/die ersten Vorsitzende/n.


 Zuständigkeit / Fragen
Vereinsintern ist der/die zweite Vorsitzende für Fragen des Datenschutzes und damit auch für die Löschung von Daten zuständig, sofern nicht oben bei der Festlegung der Löschfristen eine andere Zuständigkeit für die konkrete Löschung festgelegt wurde. Der/Die zweite Vorsitzende steht allen Vorstandsmitgliedern für Fragen zum Löschkonzept auch oder zur konkreten Umsetzung der Löschung zur Verfügung.

Sofern Daten auf privaten Endgeräten von Personen, die im Auftrag des Vereins Daten verarbeiten, gespeichert werden, sind diese für die rechtzeitige Löschung der Daten auf ihren privaten Endgeräten entsprechend den Löschfristen verantwortlich.

 Aktualisierung
Dieses Löschkonzept wird grundsätzlich jährlich auf Aktualisierungsbedarf überprüft und angepasst, soweit nicht im Einzelfall aufgrund besonderer Vorkommnisse eine unterjährige Anpassung erforderlich ist. Der/die zweite Vorsitzende wird den Vorstand über notwendige Anpassungen informieren und eine Beschlussfassung des Vorstands über die Aktualisierung des Löschkonzepts herbeiführen.

Erläuterungen zu wichtigen Punkten des Musters

 Vorbemerkung
Eine solche Vorbemerkung ist nicht unbedingt erforderlich, aber hilfreich. Insbesondere für Aktive in Ihrem Verein, die sich nicht täglich mit dem Datenschutz beschäftigen wird dadurch deutlich, warum dieses Konzept wichtig ist und umgesetzt werden muss. Die Wahrscheinlichkeit, dass es auch in der Praxis umgesetzt wird, steigt dadurch.

 Löschfristen
Hier kommen Sie nicht daran vorbei, die Tabelle für Ihren Verein individuell zu befüllen. Die größte Herausforderung ist oft die Feststellung, welche Daten (linke Spalte) überhaupt in Ihrem Verein verarbeitet werden. Dabei fallen einem viele Daten erfahrungsgemäß sehr schnell ein, viele Daten aber auch erst nach längerem Nachdenken. 

Am besten bitten Sie zunächst alle Vorstandsmitglieder, unabhängig voneinander die Daten aufzulisten, die der Verein aus der Sicht des jeweiligen Vorstandsmitglieds verarbeitet. Damit haben Sie schon einmal einen guten Grundstock. 

Wenn Ihr Verein mit einem professionellen Mitgliederverwaltungsprogramm arbeitet, wird es alle personenbezogenen Daten, die Sie zu einem Mitglied erfassen bzw. erfasst haben, übersichtlich in einem Datensatz erfasst haben, transparent auflisten.

Falls Sie, fallen Ihnen vermutlich aber auch so nach und nach immer weitere Daten ein, die Ihr Verein verarbeitet. Dann ergänzen Sie die Tabelle entsprechend. Anschließend kategorisieren Sie die Daten und legen die Löschfristen und ggf. die Ausnahmen fest. Die persönliche Verantwortung benennen Sie im letzten Schritt.
 Art der Löschung
An dieser Stelle sollten Sie je nach Art der Datenverarbeitung in Ihrem Verein konkretere Vorgaben machen, in welcher Form die Löschung vonstattengehen muss. Dies könnte zum Beispiel so aussehen:

Zerstörung der Datenträger
Wenn digitale Datenträger verschlüsselt verwendet werden, muss der digitale Schlüssel gelöscht werden. Datenträger sind am Ende ihrer Benutzungszeit physisch zu zerstören bzw. müssen mindestens nach Sicherheitsstufe O-3 entsprechend der ISO/IEC 21964-2 vernichtet werden. Ein Verkauf gebrauchter Datenträger des Vereins ist nicht gestattet.

Alle Geräte der Informations- oder Telekommunikationstechnik müssen bei Ende der Nutzung auf den Werkszustand zurückgesetzt werden, sämtliche hinterlegten Zugangsdaten sind zu löschen.

Gibt es in Ihrem Verein einen Datenschutzbeauftragten, sollten Sie diesen bei der Formulierung der konkreten Löschvorgaben unbedingt einbinden.

 Umgang mit Löschanträgen nach Art. 17 DSGVO: Umgehende Bearbeitung ist Pflicht
Es hat sich bewährt, die Zuständigkeit für die Bearbeitung von Anträgen nach Art 17 DSGVO ausdrücklich einem Vorstandsmitglied zuzuweisen. Ein Löschantrag sollte außerdem wirklich umgehend bearbeitet werden. Wenn jemand einen Antrag auf Datenlöschung stellt und dieser nicht zügig bearbeitet wird, steigt das Risiko einer Beschwerde an den zuständigen Landesdatenschutzbeauftragten und damit das Risiko einer verstärkten Kontrolle und/oder eines Bußgeldes erheblich.

 Zuständigkeit/Fragen
Zum Thema der konkreten Umsetzung der Löschungsvorgaben werden sich immer wieder Fragen ergeben. Hilfreich ist dann sowohl die Festlegung der Zuständigkeit für die Beantwortung dieser Fragen als auch die Zuständigkeit für die weitere Entwicklung des Löschkonzepts.

 Aktualisierung: Jährliche Überprüfung des Konzepts
Die DSGVO geht davon aus, dass Konzepte und Datenschutzmaßnahmen bei Bedarf anzupassen sind. Daher bietet es sich an, Löschkonzepte jährlich zu überprüfen, zum Beispiel daraufhin, ob Ihr Verein neue Datenkategorien berücksichtigen muss oder neue Datenfelder in der Mitgliederverwaltung eingearbeitet wurden. Hat sich nichts geändert, ist diese Überprüfung schnell erledigt. Gleichwohl sollte protokolliert werden, dass eine Überprüfung stattgefunden hat. Das kann zum Beispiel durch einen entsprechenden Vermerk im Protokoll der betreffenden Vorstandssitzung geschehen.




Formulierungsbeispiel
TOP: Anpassung des Löschkonzepts nach DSGVO

Seit der letzten Überprüfung des Löschkonzepts am 10. Dezember 2020 hat sich kein Änderungsbedarf geben. Weder wurden zusätzliche Datenkategorien entwickelt noch neue Datenarten verarbeitet. Auch bei der Umsetzung des Löschkonzepts haben sich keine Probleme gezeigt. Handlungsbedarf besteht daher nach einstimmiger Auffassung des Vorstands aktuell nicht.
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Damit Vereinsfiihrung Freude macht




